Tribunal Judicial de Lisboa
Secc¢ao de Instrugdo Criminal
Processo Penal n.? 2023 /0456 — Burla Informdtica por Phishing — Transferéncias Fraudulentas de €32 000

Autor: Ministério Publico
Réu: Joao da Silva, residente em Rua da Conceicdo, 45-2.° Esq., 1150-099 Lisboa, NIF 123 456 789

Mandatarios:

- Dr. Ana Pereira (OA 12345) — Advogada de defesa

- Dr.Luis Carvalho (OA 67890) — Advogado de defesa

- Dr. Marta Santos (OA 54321) — Procuradora do Ministério Publico

Juiz de Instrugdao Criminal n.?4

Prova Eletronica

E-mail de Phishing — Mensagem Recebida em 10 de margo de 2023
1. Objeto da Prova

A presente prova tem por objetivo demonstrar a existéncia de um correio eletrénico de natureza fraudulenta,
enviado ao réu Joao da Silva em 10 de margo de 2023, o qual, ao ser aberto, induziu a realizagao da primeira
transferéncia bancdria ilicita no valor de €12 000,00 (doze mil euros), parte integrante do montante total
de €32 000,00 transferido entre 10 e 25 de margo de 2023.

2. Identificagdo e Metadados do Correio Eletréonico

Campo Valor

Remetente “Banco Nacional — Seguranca de Conta”
<security@banco-nacional.pt>

Destinatario Jodo da Silva <joao.silva@email.com>

Assunto “Alerta de Seguranca — Verificagdo Imediata Necessaria”

Data e hora de envio 10 de margo de 2023, 09:34:12 (GMT+0)

Servidor de origem mail.banco-nacional.pt (TP 185.23.45.67)

Endereco IP do remetente 185.23.45.67

X-Originating-IP 185.23.45.67

Message-ID <20230310093412.1A2B3C4D5E@banco-nacional.pt>

Received (tltimo hop) from [10.0.0.5] (unknown [185.23.45.67]) by mail.banco-nacional.pt

(Postfix) with ESMTPS id 9F4C1A2B3C for joao.silva@email.com; Fri,
10 Mar 2023 09:34:13 +0000 (UTC)

Tamanho 8 542 bytes

Formato MIME — multipart/alternative (texto-plano e HTML)

3. Contetido do Correio Eletronico

De: Banco Nacional — Seguranga de Conta <security@banco-nacional.pt>
Para: Joao da Silva <joao.silva@email.com>

Assunto: Alerta de Seguranca — Verificagdo Imediata Necessaria

Data: 10 de marcgo de 2023, 09:34:12

Prezado Sr. Joao da Silva,


mailto:joao.silva@email.com

Obs.:

Detectamos atividade suspeita na sua conta bancaria nimero 12345678-90. Foi registada uma
tentativa de transferéncia internacional de €12 000,00 para uma conta que nao reconhecemos.
Por razoes de seguranga, a operagao foi temporariamente bloqueada.

Para evitar a suspensao permanente da sua conta, solicitamos que confirme a sua identidade e
autorize a liberagao dos fundos, clicando no link abaixo:

https://seguranca.banco-nacional.pt/confirmar-acesso

Importante: O link tem validade de 24 horas. Caso nao proceda a verificagao, a sua conta sera
bloqueada e poderd sofrer restrigoes de acesso.

Atenciosamente,

Servico de Seguranca — Banco Nacional
Telefone: 351213456 789
E-mail: security@banco-nacional.pt

O e-mail continha ainda um anexo intitulado “documento-verificacido.pdf”, que apresentava o logdtipo

do Banco Nacional, porém continha um script malicioso que, ao ser aberto, redirecionava o utilizador para o
site fraudulento acima mencionado.

4.Procedimento de Aquisicao e Cadeia de Custddia

1.

Data da recolha: 12 de marco de 2024.

. Responsavel pela recolha: Eng. Carlos Mendes, perito informético certificado (N.© CIP 987654).

. Meio de recolha: Exportacao integral do ficheiro .eml a partir da caixa de correio eletrénico do réu,

utilizando o cliente de e-mail Mozilla Thunderbird 115.0, com a op¢ao “Guardar mensagem como...
(Formato completo)”.

. Armazenamento: O ficheiro foi copiado para um dispositivo de armazenamento criptografado

(USB-Secure A, modelo SecureKey 5000, algoritmo AES-256), e posteriormente inserido no Sis-
tema de Gestdo de Provas Eletrénicas (SGPE) do Tribunal, sob o cédigo de referéncia
PE-2023-0456-01.

. Integridade: Foi calculado o hash SHA-256 do ficheiro (3f9a2b7c8d5e6f1a9b0c4d2e3f5a6b7c8d9e0fla2b3c4d5e6:!

antes e depois da transferéncia ao SGPE, confirmando a inexisténcia de alteragdes.

5. Conclusao do Perito

Declaracao de Autenticidade

Eu, Eng.? Carlos Mendes, perito informatico certificado, declaro, sob compromisso de honra,
que o correio eletrénico apresentado acima corresponde a cépia integral e fidedigna do e-mail
originalmente recebido na caixa de correio eletrénico do réu Jodo da Silva na data de 10 de
marcgo de 2023, conforme os procedimentos de aquisicao e preservacao descritos na alinea 4.

O contetudo, os cabegalhos completos e os metadados foram mantidos inalterados, estando o
documento apto a ser utilizado como prova eletrénica nos termos do artigo 20.¢ do Codigo de
Processo Civil, bem como do artigo 2.2.° da Lei n.293/2019, de 4 de setembro, que regula o
tratamento de provas digitais.

Lisboa, 15 de marco de 2024



https://seguranca.banco-nacional.pt/confirmar-acesso

6. Pedidos ao Tribunal

1.

Juntar ao processo penal n.2 2023 /0456 a presente prova eletrdnica, sob a referéncia PE-2023-0456-01;

. Reconhecer a validade probatéria do e-mail de phishing, nos termos da legislagdo aplicavel, para fins

de demonstracao da intencao criminosa e da manipulagao fraudulenta da vitima;

. Determinar a oitiva do perito Eng.?Carlos Mendes, a fim de que esclareca, em audiéncia, os

procedimentos técnicos de aquisigao, preservacgao e analise do correio eletrénico;

. Autorizar a requisicdo de informagoes complementares ao provedor de servigos de correio eletrénico

(Google LLC — Gmail) relativamente ao registo de acesso ao e-mail em questéo, nos termos do artigo
19.2 do Codigo de Processo Penal.

Documento elaborado e subscrito eletronicamente por:

Dr. Marta Santos — Procuradora do Ministério Publico (OA 54321)

Anezo:
- AnexoI — Cépia integral do e-mail (formato .eml) (acessivel no SGPE sob o cddigo PE-2023-0456-01).

Nota: Este documento constitui prova eletronica nos termos da legislacdo vigente e devera ser considerado
para todos os efeitos judiciais no ambito da instruc¢do criminal em curso.
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